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Obecné informace

FCA Security Gateway (SGW)

Daimler (Mercedes-Benz) Seed & Key
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Co je zabezpečený diagnostický přístup
Zabezpečený diagnostický přístup

Nové modely vozidel v Evropě musí být od září 2020 vybaveny zabezpečeným diagnostickým 

přístupem.

 Výrobci vozidel postupně zavádějí ochranu přístupu k elektronice vozidla prostřednictvím 

diagnostické zásuvky OBD.

 Aby se zajistilo, že uživatelé ESI[tronic] budou mít i nadále plný diagnostický přístup k dotčeným 

vozidlům, vyměňují se během diagnostiky bezpečnostní certifikáty prostřednictvím internetového 

připojení, což umožní přístup k vozidlu.

 Předpokladem je:

- stabilní připojení k internetu během provádění diagnostiky vozidla

- diagnostické testery KTS nejnovější generace - KTS 560, KTS 590, KTS 350 nebo 250 

(implementace pro KTS 250 je plánována na 2. pololetí 2020)

 Zatím tuto technologii využívá skupina FCA (Fiat a Chrysler) a Mercedes-Benz. Skupina VW spouští 

zabezpečenou diagnostiku s nástupem modelu Golf 8.
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Zabezpečený diagnostický přístup
Společné vlastnosti zabezpečeného připojení

Nové bezpečnostní technologie jsou u různých značek vozidel odlišné, ale všechny mají společné to, že jsou závislé na 

online komunikaci se serverem / cloudem. Takže vyžadují internetové připojení a dvoukanálový diagnostický tester.

Zabezpečené vozidlo 

může být odemčeno

Internet

• Výměna 

certifikátů

nebo

• algoritmů

Internet Connection
Dvoukanálový 

diagnostický tester (VCI)

• KTS 560

• KTS 590

• KTS 350

• KTS 250 (plán 2. 1/2 2020)

Vozidlo
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Zveřejněné informace
Zabezpečený diagnostický přístup

 Informace se nacházejí v následujících dokumentech:

 ESI[tronic] News

2019/3: Online bezpečnostní certifikát opravňuje uživatele Esi[tronic] k zabezpečenému diagnostickému přístupu 

k vozidlům Fiat

2020/1: Bosch nabízí řešení pro plný diagnostický přístup k chráněným vozidlům

 ESI[tronic] Info

2020/1: Bosch nabízí řešení pro chráněnou komunikaci vozidel FCA a Mercedes-Benz
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Bez platného oprávnění (zamčeno) S platným oprávněním (odemčeno) jsou

jsou k dispozici následující funkce: zaručeny úplné diagnostické možnosti.

Rozsah omezení
FCA Security Gateway

Bez autorizace

• Identifikace ŘJ, skutečné hodnoty, 

čtení paměti závad

• Nejsou umožněny funkce 

přizpůsobení nebo mazání

S autorizací

• Plná funkčnost diagnostiky
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Jak to vypadá v ESI[tronic]

Případy užití

Předpoklady
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Jak to vypadá v ESI[tronic]
FCA Security Gateway

 Od aktualizace Service Pack 2019/3 je pracovní postup SGW zakomponován do ESI[tronic].

Vylepšená verze SGW byla do ESI[tronic] doplněna s aktualizací Service Pack 2 verze 2020/1 na konci ledna 

2020.

 Vyskakovací okna pomáhají uživateli a vedou jej. Symbol zámku navíc označuje, zda je vozidlo zamčené      

nebo odemčené      .

 Chcete-li získat představu o tom, jak vypadá pracovní postup, vytvořili jsme videa, která ukazují možné případy 

použití. Odkazy na videa najdete na následujícím snímku.
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Popis jednotlivých případů
FCA Security Gateway
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 Případ užití č. 1:

 Je nutné jednorázově uložit pověření FCA v ESI[tronic] prostřednictvím vyskakovacího okna nebo v 

„Uživatelských nastaveních / Login výrobce“. Po uložení pověření se vyskakovací okno nezobrazí. FCA 

vyžaduje změnu hesla každé 2 měsíce.

https://tube.video.bosch.com/media/Initial+entry+of

+FCA+authentication+credentials+-

+Pop+up/0_1zrm7k4b

https://tube.video.bosch.com/media/Initial+entry+of

+FCA+authentication+credentials+-

+User+settings/0_j958915k

Počáteční zadání ověřovacích údajů FCA - vyskakovací okno Počáteční zadání ověřovacích údajů FCA - uživatel. nastavení

https://tube.video.bosch.com/media/Initial+entry+of+FCA+authentication+credentials+-+Pop+up/0_1zrm7k4b
https://tube.video.bosch.com/media/Initial+entry+of+FCA+authentication+credentials+-+User+settings/0_j958915k
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Popis jednotlivých případů
FCA Security Gateway
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 Případ užití č. 2:

 Po úspěšném odemknutí vozidla může uživatel přeskakovat mezi systémy a typy informací bez ztráty spojení. 

V případě, že dojde ke ztrátě spojení, lze vozidlo znovu odemknout pomocí nového tlačítka „odemknout 

vozidlo“ bez nutnosti vyskočit z celé diagnostické relace.

https://tube.video.bosch.com/media/How+to+use+th

e+new+button+%22Unlock+vehicle%22/0_1lsq0dir

Jak použít tlačítko „Odblokovat vozidlo“

https://tube.video.bosch.com/media/How+to+use+the+new+button+%22Unlock+vehicle%22/0_1lsq0dir
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Popis jednotlivých případů
FCA Security Gateway
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 Případ užití č. 3:

 Úspěšné odblokování vozidla vyžaduje kromě platných přihlašovacích údajů FCA a použití KTS 560, 590 nebo 

350 (KTS 250 bude následovat ve 2. polovině r. 2020) také připojení k internetu. Použití starší KTS (např. KTS 

540, 570 ...) povede k následující zprávě (viz obrázek). Nové tlačítko „Odemknout vozidlo“ bude šedé. Stále je 

možná pasivní diagnostika, jako je identifikace řídicí jednotky, čtení paměti závad a skutečné hodnoty.
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Příklady vozidel, které jsou vybaveny SGW
FCA Security Gateway

14

Alfa Romeo Giulia (RB Key AlF621)

Fiat 500X (RB Key FIA2706)

Fiat 500L (RB Key FIA2623)

Jeep Renegade (RB Key JEE432)

Jeep Grand Cherokee WK2 (RB Key JEE250)

Jeep Cherokee KL (RB Key JEE334) 
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Předpoklady pro řešení Bosch
FCA Security Gateway
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 Registrace, aktivace a platba na portálu FCA (viz podrobný český návod v ESI[tronic] v „Uživatelských 

nastaveních / Login výrobce“. )  

 Stabilní připojení k internetu

 Podporované komunikační moduly KTS 560, 590, 350. 

Podpora pro KTS 250 je plánována na druhou polovinu 2020.
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Předpoklady pro řešení Bosch
FCA Security Gateway
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 Technické požadavky na komunikační PC/tester:
 Procesor

‒ Minimum: Dual Core 1,6 GHz nebo srovnatelný

‒ Doporučeno:  Celeron 1,6 GHz (Dual Core) nebo vyšší

 Operační systém

‒ Minimum: Windows 7, 8, 10 (31 / 64 Bit)

‒ Doporučeno : Windows 10 (64 Bit)

 Operační paměť

‒ Minimum: 2 GB DDR 3

‒ Doporučeno : 4 GB DDR4 nebo více

 Úložný prostor

‒ Minimum: 100 GB (SSD nebo HDD)

‒ Doporučeno : 100 GB (SSD)

 USB Porty

‒ Minimum: 1 x USB 2.0 

‒ Doporučeno : 2 x USB 2.0 nebo 3.0

 Síťové připojení

‒ Minimum: LAN: 10/100 Mbit, WLAN: 802.11 bgn

‒ Doporučeno : LAN: 10/100/1000 Mbit/s, WLAN: 802.11 ac



MERCEDES-BENZ
SEED & KEY
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Přehled
Daimler Seed & Key
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 Daimler AG zvyšuje ochranu elektroniky svých vozidel pomocí dvoustupňového přístupu:

 První fáze, tzv. proces Seed & Key (společnost Daimler ji nazývá diagnostický firewall), je již k dispozici pro 

nová vozidla. Je to druh bezpečnostní brány.

 V rámci aktualizace Service Pack 2 2020/1 dostali zákazníci ESI[tronic] nezbytné softwarové přizpůsobení pro 

úplnou diagnostiku vozidel chráněných pomocí systému Seed & Key. Kromě internetového připojení vyžaduje 

nový postup použití nejnovější generace KTS (350, 560 a 590, 250 od 2. poloviny 2020).

 Nejsou vyžadována žádná další přístupová data - ESI[tronic] je zpracovává automaticky na pozadí.

 Ve druhém kroku plánuje Daimler AG do konce tohoto roku další rozšíření této bezpečnostní koncepce. Bližší 

informace k tomu budou oznámeny později.
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Rozsah omezení
Daimler Seed & Key

Bez platného oprávnění (zamčeno) S platným oprávněním (odemčeno) jsou      

jsou k dispozici následující funkce: zaručeny úplné diagnostické možnosti.

Bez autorizace

• Identifikace ŘJ, skutečné hodnoty, 

čtení a mazání paměti závad

• Nejsou možné žádné pracovní 

postupy jako např. kalibrace ADAS

• Týká se všech systémů

S autorizací

• Plná funkčnost diagnostiky
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Jak to vypadá v ESI[tronic]

Případy užití

Předpoklady
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Jak to vypadá v ESI[tronic]
Daimler Seed & Key

 Spolupráce se Seed & Key je součástí ESI[tronic] od průběžné aktualizace 2020/1.02. Tato verze umožňovala  

plnou funkčnost S&K, ale s drobnou chybou odblokovacího tlačítka. Ta byla opravena aktualizací Service Pack 3 

Popis chyby: Po provedení přehledu systémů na vozidle Daimler chráněném S&K je třeba znovu aktivovat 

šifrování pomocí záložky „Odblokovat vozidlo“ 

 Vyskakovací okna pomáhají uživateli a vedou jej. Symbol zámku navíc označuje, zda je vozidlo zamčené      

nebo odemčené      . Pracovní postup je podobný řešení Bosch FCA Security Gateway - ale bez nutnosti 

zadávání jakýchkoli přihlašovacích údajů!
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Předpoklady pro řešení Bosch
Daimler Seed & Key
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 Z pohledu zákazníka nejsou potřeba žádné přihlašovací údaje

 Stabilní připojení k internetu

 Podporované komunikační moduly KTS 560, 590, 350. 

Podpora pro KTS 250 je plánována na druhou polovinu 2020.
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Předpoklady pro řešení Bosch (stejné jako pro FCA - SGW)
Daimler Seed & Key
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 Technické požadavky na komunikační PC/tester:
 Procesor

‒ Minimum: Dual Core 1,6 GHz nebo srovnatelný

‒ Doporučeno:  Celeron 1,6 GHz (Dual Core) nebo vyšší

 Operační systém

‒ Minimum: Windows 7, 8, 10 (31 / 64 Bit)

‒ Doporučeno : Windows 10 (64 Bit)

 Operační paměť

‒ Minimum: 2 GB DDR 3

‒ Doporučeno : 4 GB DDR4 nebo více

 Úložný prostor

‒ Minimum: 100 GB (SSD nebo HDD)

‒ Doporučeno : 100 GB (SSD)

 USB Porty

‒ Minimum: 1 x USB 2.0 

‒ Doporučeno : 2 x USB 2.0 nebo 3.0

 Síťové připojení

‒ Minimum: LAN: 10/100 Mbit, WLAN: 802.11 bgn

‒ Doporučeno : LAN: 10/100/1000 Mbit/s, WLAN: 802.11 ac
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Příklady vozidel, které jsou vybaveny Seed & Key
Daimler Seed & Key
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Mercedes-Benz A 180 d (RB Key MB 6864)

Mercedes-Benz C 300 de (RB Key MB 101929)

Vozidla Mercedes-Benz vyrobená od 4.Q 2019


