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» Obecné informace

» FCA Security Gateway (SGW)

» Daimler (Mercedes-Benz) Seed & Key
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/Zabezpeceny diagnhosticky pristup
Co je zabezpeceny diagnosticky pristup

» Nové modely vozidel v Evropé musi byt od zari 2020 vybaveny zabezpecenym diagnostickym
pristupem.

» Vyrobci vozidel postupné zavadéji ochranu pristupu k elektronice vozidla prostfednictvim
diagnostické zasuvky OBD.

» Aby se zajistilo, Ze uzivatelé ESl[tronic] budou mit i nadale plny diagnosticky pristup k dot¢enym
vozidlum, vyménuji se béhem diagnostiky bezpecnostni certifikaty prostfednictvim internetového
pripojeni, coz umozni pristup k vozidlu.

» Predpokladem je:

- stabilni pfipojeni k internetu béhem provadéni diagnostiky vozidla
- diagnosticke testery KTS nejnovéjsi generace - KTS 560, KTS 590, KTS 350 nebo 250
(implementace pro KTS 250 je planovana na 2. pololeti 2020)

» Zatim tuto technologii vyuziva skupina FCA (Fiat a Chrysler) a Mercedes-Benz. Skupina VW spousti
zabezpecenou diagnostiku s nastupem modelu Golf 8.
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/Zabezpeceny diagnosticky pristup
Spolecné vlastnosti zabezpeceneho pripojeni

Dvoukanalovy 4 A
diagnosticky tester (VCI) \_ )
« Vyména * KTS 560 Zabezpecené vozidlo
certifikatd © KTS590 muze byt odemdceno
« KTS 350
ebo + KTS 250 (plan 2. 1/2 2020)
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Nové bezpecnostni technologie jsou u riznych znacek vozidel odlisSné, ale vSechny maji spoleéné to, Ze jsou zavislé na
online komunikaci se serverem / cloudem. Takze vyzaduji internetové pfipojeni a dvoukanalovy diagnosticky tester.

5 Automotive Aftermarket | AA/SMS-EU | 2020-03
© Robert Bosch odbytova s.r.o. 2020. All rights reserved, also regarding any disposal, exploitation, reproduction, editing, distribution, as well as in the event of applications for industrial property rights.



/Zabezpeceny diagnhosticky pristup
Zverejnéné informace

» Informace se nachazeji v nasledujicich dokumentech:

» ESI[tronic] News

2019/3: Online bezpecnostni certifikat opravnuje uzivatele Esi[tronic] k zabezpecenému diagnostickému pfistupu
k vozidlim Fiat

2020/1: Bosch nabizi feSeni pro plny diagnosticky ptistup k chranénym vozidliim

» ESI[tronic] Info

2020/1: Bosch nabizi feSeni pro chranénou komunikaci vozidel FCA a Mercedes-Benz
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FIAT CHRYSLER
SECURITY GATEWAY




FCA Security Gateway

Rozsah omezeni

Bez platného opravnéni (zamceno) S platnym opravnénim (odemceno) jsou
jsou k dispozici nasledujici funkce: zaruc€eny uplné diagnostické moznosti.

S autorizaci

Bez autorizace

©

« Identifikace RJ, skute¢né hodnoty, . PIna funkénost diagnostik
¢teni paméti zavad g y
. Nejsou umoznény funkce

pfizpisobeni nebo mazani
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Jak to vypada v ESl|tronic]
» Pripady uziti
» Predpoklady
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FCA Security Gateway
Jak to vypada v ESl[tronic]

» Od aktualizace Service Pack 2019/3 je pracovni postup SGW zakomponovan do ESI[tronic].

Vylepsena verze SGW byla do ESlI[tronic] doplnéna s aktualizaci Service Pack 2 verze 2020/1 na konci ledna
2020.

» Vyskakovaci okna pomahaji uzivateli a vedou jej. Symbol zamku navic oznaéuje, zda je vozidlo zaméené g
nebo odemcené =3

» Chcete-li ziskat predstavu o tom, jak vypada pracovni postup, vytvorili jsme videa, ktera ukazuji mozné pripady
pouziti. Odkazy na videa najdete na nasledujicim snimku.
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FCA Security Gateway
Popis jednotlivych pripadu

» Pripad uZiti €. 1:

» Je nutné jednorazové ulozit povéreni FCA v ESl[tronic] prostrednictvim vyskakovaciho okna nebo v

,UZzivatelskych nastavenich / Login vyrobce®. Po ulozeni povéreni se vyskakovaci okno nezobrazi. FCA

vyzaduje zménu hesla kazdé 2 mésice.
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Home  Categories v  AllChannels  Webcast Events
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Pocateéni zadani ovérovacich udaji FCA - vyskakovaci okno

https://tube.video.bosch.com/media/lnitial+entry+of
+FCA+authentication+credentials+-
+Pop+up/0_1zrm7k4b
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https://tube.video.bosch.com/media/Initial+entry+of+FCA+authentication+credentials+-+Pop+up/0_1zrm7k4b
https://tube.video.bosch.com/media/Initial+entry+of+FCA+authentication+credentials+-+User+settings/0_j958915k

FCA Security Gateway
Popis jednotlivych pripadu

» Pripad uziti . 2:
» Po uspésném odemknuti vozidla mize uzivatel pfeskakovat mezi systémy a typy informaci bez ztraty spojeni.

V pripadé, Zze dojde ke ztraté spojeni, lze vozidlo znovu odemknout pomoci nového tlacitka ,,odemknout
vozidlo“ bez nutnosti vyskocit z celé diagnosticke relace.

() Bosch Tube

Jak pouzit tlacitko ,,Odblokovat vozidlo“

https://tube.video.bosch.com/media/How+to+use+th
e+new+button+%22Unlock+vehicle%22/0 1lsqO0dir
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https://tube.video.bosch.com/media/How+to+use+the+new+button+%22Unlock+vehicle%22/0_1lsq0dir

FCA Security Gateway
Popis jednotlivych pripadu

» Pripad uziti €. 3:
» Uspésné odblokovani vozidla vyzaduje kromé platnych pfihlasovacich Gdajd FCA a pouziti KTS 560, 590 nebo
350 (KTS 250 bude nasledovat ve 2. poloviné r. 2020) také pfipojeni k internetu. Pouziti starSi KTS (napf. KTS
540, 570 ...) povede k nasledujici zpraveé (viz obrazek). Nové tlacitko ,,O0demknout vozidlo“ bude Sedé. Stale je
mozna pasivni diagnostika, jako je identifikace fidici jednotky, ¢teni paméti zavad a skutec¢né hodnoty.

B esittronic 20
@ BOSCH FA 2325/ FIAT/ Doblo Cargo 1.3 MultiJet / 263 / 1.3 1 66.0

Q|5 e

Ujistéte se, Ze je zapnuto zapalovani
(A CLICLESTET V) | Oprava Servisni Ukoly || Global OBD ‘

Pomoci "Systémové vyhledavani” spustit systémovy prehled

Odblokovat vozidlo -

Zvolené vozidio je vyrobcem vozidla vybaveno Security-gateway, aby se zabranilo manipulacim
a potitatovym dtokim

b scnhemata zapo... | f5) zname

Odblokovat vozidlo ‘ ‘ ‘omponen!y‘

nych funkei je mozné jen pomoci KTS560/590/350. Pripojena varianta KTS I

Bez w ni mohou byt proto provadény pouze tyto funkce
- Ident
- Nagi ad

Upozoméni: PFi pokusu o vyvolani jiné funkce se mize prerusit spojeni k fidici jednotce.
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FCA Security Gateway
Priklady vozidel, které jsou vybaveny SGW

Alfa Romeo Giulia (RB Key AIF621)

Fiat 500X (RB Key FIA2706)

Fiat 500L (RB Key FIA2623)

Jeep Renegade (RB Key JEE432)

Jeep Grand Cherokee WK2 (RB Key JEE250)

Jeep Cherokee KL (RB Key JEE334)
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FCA Security Gateway

Predpoklady pro reseni Bosch

» Registrace, aktivace a platba na portalu FCA (viz podrobny ¢esky navod v ESl[tronic] v ,,Uzivatelskych
nastavenich / Login vyrobce®.)

N DA
@ BOSCH

J

Uzivatelska nastaveni

Diagnostics
Nastaveni jazyka Login vyrobce ESlI[tronic]
Emn)ikinte FCA (Fiat Chrysler Automobiles)

UZivatelské jméno.

Security Gateway

Jak udélat ...
—~

. 14 Ve . r . 7 “
» Stabilni pripojeni k internetu = -
Kdyz zadate Vase heslo v tomto dialogu, heslo se ulozi na ) i
p'evny disk Vaseho po(?[laée,’laompu v zasifrovaném tvaru. To @ re g| St racl
— predstavuje potenciaini bezpe&nosti riziko.
[k ]| some ‘
@ platbu

» Podporované komunikaéni moduly KTS 560, 590, 350. |
Podpora pro KTS 250 je planovana na druhou polovinu 2020. (3) aaktivaci

i

!

... vasich prihlasovacich
Udaja u FCA?
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FCA Security Gateway

Predpoklady pro reseni Bosch

» Technické pozadavky na komunikaéni PC/tester:
» Procesor
— Minimum: Dual Core 1,6 GHz nebo srovnatelny
— Doporuceno: Celeron 1,6 GHz (Dual Core) nebo vyssi
» Operacni systém
— Minimum: Windows 7, 8, 10 (31 / 64 Bit)
— Doporuceno : Windows 10 (64 Bit)
» Operacni pamét
— Minimum: 2 GB DDR 3
— Doporuceno : 4 GB DDR4 nebo vice
» Ulozny prostor
— Minimum: 100 GB (SSD nebo HDD)
— Doporuceno : 100 GB (SSD)
» USB Porty
— Minimum: 1 x USB 2.0
— Doporuceno : 2 x USB 2.0 nebo 3.0
» Sitové pripojeni
— Minimum: LAN: 10/100 Mbit, WLAN: 802.11 bgn
— Doporuceno : LAN: 10/100/1000 Mbit/s, WLAN: 802.11 ac
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MERCEDES-BENZ
SEED & KEY




Daimler Seed & Key
Prehled

» Daimler AG zvySuje ochranu elektroniky svych vozidel pomoci dvoustupnového pristupu:

» Prvni faze, tzv. proces Seed & Key (spole¢nost Daimler ji nazyva diagnosticky firewall), je jiz k dispozici pro
nova vozidla. Je to druh bezpecnostni brany.

» V ramci aktualizace Service Pack 2 2020/1 dostali zakaznici ESl[tronic] nezbytné softwarové pfizplsobeni pro
uplnou diagnostiku vozidel chranénych pomoci systému Seed & Key. Kromé internetového pfipojeni vyzaduje
novy postup pouziti nejnovéjsi generace KTS (350, 560 a 590, 250 od 2. poloviny 2020).

» Nejsou vyzadovana zadna dalsi pristupova data - ESI[tronic] je zpracovava automaticky na pozadi.

» Ve druhém kroku planuje Daimler AG do konce tohoto roku dalSi rozSifeni této bezpecnostni koncepce. Blizsi
informace k tomu budou oznameny pozdéji.
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Daimler Seed & Key

Rozsah omezeni

Bez platného opravnéni (zamceno) S platnym opravnénim (odemceno) jsou
jsou k dispozici nasledujici funkce: zaruceny uplné diagnostické moznosti.

Bez autorizace S autorizaci

« Identifikace RJ, skute¢né hodnoty,

¢teni a mazani paméti zavad * Plna funkénost diagnostiky

. Nejsou mozné zadné pracovni
postupy jako napf. kalibrace ADAS

»  Tyka se vech systémll
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Jak to vypada v ESl|tronic]
» Pripady uziti
» Predpoklady
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Daimler Seed & Key
Jak to vypada v ESl[tronic]

» Spoluprace se Seed & Key je soucasti ESlI[tronic] od pribézné aktualizace 2020/1.02. Tato verze umoznovala
plnou funkcnost S&K, ale s drobnou chybou odblokovaciho tlaCitka. Ta byla opravena aktualizaci Service Pack 3
Popis chyby: Po provedeni prehledu systémi na vozidle Daimler chranéném S&K je tfeba znovu aktivovat

Ve 4 7 r 4 v . (13 )
Sifrovani pomoci zalozky ,,Odblokovat vozidlo r— —e— £

Ujistéte se, 2e je zapnuto zapalovani
e b ] (oprava ||servisni ukoly||Globai 0BD M| 51 Oablokovat vozidio |

» Vyskakovaci okna pomahaji uzivateli a vedou jej. Symbol zamku navic oznacuje, zda je vozidlo zamcené o
nebo odemcené g . Pracovni postup je podobny feseni Bosch FCA Security Gateway - ale bez nutnosti
zadavani jakychkoli pfihlasovacich udajd!
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Daimler Seed & Key

Predpoklady pro reseni Bosch

» Z pohledu zakaznika nejsou potfeba zadné prihlasovaci udaje

» Stabilni pripojeni k internetu /’3

» Podporované komunikac¢ni moduly KTS 560, 590, 350.
Podpora pro KTS 250 je planovana na druhou polovinu 2020.
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Daimler Seed & Key
Pfedpoklady pro feSeni Bosch (stejné jako pro FCA - SGW)

» Technické pozadavky na komunikaéni PC/tester:
» Procesor
— Minimum: Dual Core 1,6 GHz nebo srovnatelny
— Doporuceno: Celeron 1,6 GHz (Dual Core) nebo vysSi
» Operacni systém
— Minimum: Windows 7, 8, 10 (31 / 64 Bit)
— Doporuceno : Windows 10 (64 Bit)
» Operacni pamét
— Minimum: 2 GB DDR 3
— Doporuceno : 4 GB DDR4 nebo vice
» Ulozny prostor
— Minimum: 100 GB (SSD nebo HDD)
— Doporuceno : 100 GB (SSD)
» USB Porty
— Minimum: 1 x USB 2.0
— Doporuceno: 2 x USB 2.0 nebo 3.0
» Sitové pripojeni
— Minimum: LAN: 10/100 Mbit, WLAN: 802.11 bgn
— Doporuceno : LAN: 10/100/1000 Mbit/s, WLAN: 802.11 ac
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Daimler Seed & Key
Priklady vozidel, které jsou vybaveny Seed & Key

Mercedes-Benz A 180 d (RB Key MB 6864)

Mercedes-Benz C 300 de (RB Key MB 101929)

Vozidla Mercedes-Benz vyrobena od 4.Q 2019
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